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Internacional Educativa y Tecnológica, S.A 
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Unidad 3. SEGURIDAD OFENSIVA 

Unidad 1. HACKING ÉTICO 

• Introducción al hacking ético.
• Introducción a Kali Linux.
• Creando nuestro laboratorio.
• Fase de recolección de información.
• Fase de escaneo.
• Fase de enumeración.
• Fase de explotación.
• Ingeniería social.
• Malware.
• Hacking web y de aplicaciones.
• Hacking web y de aplicaciones II.
• IP Hijacking.
• Ataques DOS y DDOS.
• Creación de informes.

Unidad 2. PREPARACIÓN CEH

• Introducción al hacking ético.
• Footprinting y reconocimiento.
• Escaneando redes.
• Enumeración.
• Análisis de vulnerabilidades.
• Hacking de sistemas.
• Amenazas de malware.
• Sniffing.
• Ingeniería social.
• Denegación de servicio.
• Secuestro de sesión.

• Python I
• Python II
• Red Team and Pentestin theory
• Enumeration (like Red Team)
• Bash scripting
• Pivoting
• PowerShell
• PowerShell II
• Privilege Escalation GNU_Linux
• Privilege Scalation Windows
• Exploiting
• Cracking
• Hacking web I
• Hacking web II
• Malware
• Hacking WiFi

• Evasión de IDS, Firewalls y Honeypots.
• Hacking de servidores web.
• Hacking de aplicaciones web.
• Inyección SQL.
• Hacking a Redes Wireless.
• Hacking de plataformas móviles.
• IoT Hacking.
• Cloud Computing.
• Criptografía.




