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Otorgado a:

Maria del Carmen Llorente Benedicto

con DNI 02257988D por haber finalizado el curso

GESTION DE LA CIBERSEGURIDAD CON CSS

Con el Expediente F220011CC — Accién Formativa 2 — Grupo 2 con las siguientes caracteristicas:
Modalidad: Mixta - Duracion: 340 horas - Fechas: 06/10/2023 — 11/12/2023

Realizado en el marco del Subsistema de Formacion Profesional para el Empleo (Convocatoria de subvenciones para apoyar la cobertura de vacantes
en sectores estratégicos de interés nacional mediante la financiacion de acciones formativas que incluyan compromisos de contratacion de personas
desempleadas para los afios 2022 y 2023, en el Marco del Plan de Recuperacion, Transformacion y Resiliencia). Organizado por Mainjobs
Internacional Educativa y Tecnoldgica, S.A
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Unidad 1. HACKING ETICO

¢ Introduccidn al hacking ético.
¢ Introduccién a Kali Linux.
® Creando nuestro laboratorio.

¢ Fase de recoleccion de informacion.

¢ Fase de escaneo.

* Fase de enumeracion.

¢ Fase de explotacion.

¢ Ingenieria social.

¢ Malware.

¢ Hacking web y de aplicaciones.

* Hacking web y de aplicaciones II.

e |P Hijacking.
e Ataques DOS y DDOS.
¢ Creacién de informes.

Unidad 2. PREPARACION CEH

¢ Introduccion al hacking ético.

e Footprinting y reconocimiento.

¢ Escaneando redes.

e Enumeracion.

¢ Andlisis de vulnerabilidades.
* Hacking de sistemas.

* Amenazas de malware.

¢ Sniffing.

e Ingenieria social.

¢ Denegacion de servicio.

¢ Secuestro de sesion.

e Evasion de IDS, Firewalls y Honeypots.

¢ Hacking de servidores web.

* Hacking de aplicaciones web.

e Inyeccién SQL.

¢ Hacking a Redes Wireless.

¢ Hacking de plataformas moviles.
¢ |oT Hacking.

¢ Cloud Computing.

¢ Criptografia.

Unidad 3. SEGURIDAD OFENSIVA

® Python |

e Python Il

* Red Team and Pentestin theory
e Enumeration (like Red Team)

® Bash scripting

¢ Pivoting

¢ PowerShell

e PowerShell Il

e Privilege Escalation GNU_Linux
® Privilege Scalation Windows

® Exploiting

e Cracking

® Hacking web |

* Hacking web Il

e Malware

* Hacking WiFi





