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IDENTIFICACION DE LA ESPECIALIDAD Y PARAMETROS DEL CONTEXTO FORMATIVO

Denominacion de la GESTION DE LA CIBERSEGURIDAD CON CSS

especialidad:

Familia Profesional: INFORMATICA Y COMUNICACIONES
Area Profesional: DESARROLLO

Cadigo: IFCD0030

Nivel c{e cualificacion 4

profesional:

Objetivo general

Analizar y detectar vulnerabilidades y hacking en servidores y aplicaciones web.
Relacién de modulos de formacién

Médulo 1 HACKING ETICO 120 horas
Médulo 2 PREPARACION CEH (CERTIFIED ETHICAL HACKER) 100 horas
Modulo 3 SEGURIDAD OFENSIVA 120 horas

Modalidad de imparticidn

Mixta
Duracién de la formacién

Duracion total 340 horas

Mixta Duracion total de la formacion presencial: 70 horas

Requisitos de acceso del alumnado

Acreditaciones Cumplir como minimo alguno de los siguientes requisitos:
[ titulaciones

Certificado de profesionalidad de nivel 3
Titulo de Grado o equivalente

Experiencia No se requiere
profesional
Otros Haber cursado y superado la especialidad formativa

“Ciberseguridad y Haking Etico para la gestion de riesgos".

Se valoraran titulaciones/acreditaciones de:

- Certificado de profesionalidad de nivel 3 de la familia
profesional Informatica y Comunicaciones.

- Licenciado, ingeniero, arquitecto o con el titulo de grado de
ingenieria informéatica, criminologia, matematicas, fisica u otros
titulos equivalentes.

- Diplomado, ingeniero técnico, arquitecto técnico o con el titulo
de grado de ingenieria informatica u otros titulos equivalentes

- Técnico superior en Desarrollo de aplicaciones web o técnico
superior en Desarrollo de aplicaciones multiplataformas.
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Otros

Modalidad Ademds de lo indicado anteriormente, los participantes han de
mixta tener las destrezas suficientes para ser usuarios de la plataforma
virtual en la que se apoya la accién formativa.

Prescripciones de formadores y tutores

Acreditacion Cumplir como minimo alguno de los siguientes requisitos:
reguerida

« Licenciado, ingeniero, arquitecto o con el titulo de grado
de ingenieria informatica, criminologia, matematicas, fisica u
otros titulos equivalentes.

» Diplomado, ingeniero técnico, arquitecto técnico o con el
titulo de grado de Ingenieria informética u otros titulos
equivalentes.

« Titulo de posgrado (master) relacionado con la familia
profesional de informética y Comunicaciones o titulo

equivalente.
Experiencia Poseer experiencia profesional acreditable en ocupaciones
profesional relacionadas con la especialidad a impartir de al menos, un
minima afio, excluyendo la experiencia docente.
reguerida
Competencia Se requiere un minimo de 600 horas de experiencia en
docente imparticion de formacion, o estar en posesion del Certificado

de Profesionalidad de Docencia de la Formacion Profesional
para el Empleo o equivalente, CAP (Curso de Actitud
Pedagdgica) o Master del Profesorado.

Modalidad mixta Ademé&s de cumplir con las prescripciones establecidas
anteriormente, los tutores-formadores deben acreditar una
formacién, de al menos 30 horas, o experiencia, de al menos
60 horas, en esta modalidad y en la utilizacién de las
tecnologias de la informacién y comunicacion.

Justificacion de las prescripciones de formadores y tutores

» Copia de la titulacion oficial que acredite el requisito de académico.
» Copia de la titulacion y/o certificados que acrediten la competencia docente.

Requisitos minimos de espacios, instalaciones y equipamientos

Incremento Superficie/
participante (Maximo 30
participantes)

Superficie m2
Espacios formativos para 15
participantes

Aula de gestion 45.0 m? 2.4 m2 / participante
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Espacio formativo Equipamiento

- Mesa y silla para el formador

- Mesas y sillas para el alumnado

- Material de aula

- Pizarra

- PC instalado en red con posibilidad de impresién de
documentos, cafién con proyeccion e Internet para el
formador

- PCs instalados en red e Internet con posibilidad de
impresion para los participantes

- Software especifico para el aprendizaje de cada
accion formativa.

Aula de gestién

La superficie de los espacios e instalaciones estaran en funcién de su tipologia y del nUmero de
participantes. Tendran como minimo los metros cuadrados que se indican para 15 participantes y el
equipamiento suficiente para los mismos.

En el caso de que aumente el nimero de participantes, hasta un maximo de 30, la superficie de las

aulas se incrementara proporcionalmente (segun se indica en la tabla en lo relativo a
m2/participante) y el equipamiento estara en consonancia con dicho aumento.

No debe interpretarse que los diversos espacios formativos identificados deban diferenciarse
necesariamente mediante cerramientos.

Las instalaciones y equipamientos deberan cumplir con la normativa industrial e higiénico-sanitaria
correspondiente y responderan a medidas de accesibilidad y seguridad de los participantes.

En el caso de que la formacién se dirija a personas con discapacidad se realizaran las
adaptaciones y los ajustes razonables para asegurar su participacién en condiciones de igualdad.
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Aula virtual

Caracteristicas

* La imparticion de la formacion mediante aula virtual se ha de estructurar y
organizar de forma que se garantice en todo momento que exista conectividad
sincronizada entre las personas formadoras y el alumnado participante asi como
bidireccionalidad en las comunicaciones.

 Se debera contar con un registro de conexiones generado por la aplicacion
del aula virtual en que se identifique, para cada accion formativa desarrollada a
través de este medio, las personas participantes en el aula, asi como sus fechas y
tiempos de conexién.

Si la especialidad se imparte en modalidad mixta, para realizar la parte presencial de la formacion,
se utilizaran los espacios formativos y equipamientos necesarios indicados anteriormente.

Para impartir la formacion en modalidad mixta, se ha de disponer del siguiente equipamiento.

Plataforma de teleformacion

La plataforma de teleformacion que se utilice para impartir acciones formativas debera alojar el
material virtual de aprendizaje correspondiente, poseer capacidad suficiente para desarrollar el
proceso de aprendizaje y gestionar y garantizar la formacion del alumnado, permitiendo la
interactividad y el trabajo cooperativo, y reunir los siguientes requisitos técnicos de infraestructura,
software y servicios:

* Infraestructura:

- Tener un rendimiento, entendido como nimero de alumnos que soporte la plataforma, velocidad
de respuesta del servidor a los usuarios, y tiempo de carga de las paginas Web o de descarga de
archivos, que permita:

a) Soportar un nimero de alumnos equivalente al nimero total de participantes en las acciones
formativas de formacion profesional para el empleo que esté impartiendo el centro o entidad de
formacion, garantizando un hospedaje minimo igual al total del alumnado de dichas acciones,
considerando que el numero maximo de alumnos por tutor es de 80 y un nimero de usuarios
concurrentes del 40% de ese alumnado.

b) Disponer de la capacidad de transferencia necesaria para que no se produzca efecto retardo
en la comunicacién audiovisual en tiempo real, debiendo tener el servidor en el que se aloja la
plataforma un ancho de banda minimo de 300 Mbs, suficiente en bajada y subida.

- Estar en funcionamiento 24 horas al dia, los 7 dias de la semana.

» Software:
- Compatibilidad con el estdndar SCORM y paquetes de contenidos IMS.

- Niveles de accesibilidad e interactividad de los contenidos disponibles mediante tecnologias web
gue como minimo cumplan las prioridades 1 y 2 de la Norma UNE 139803:2012 o posteriores
actualizaciones, segun lo estipulado en el capitulo Ill del Real Decreto 1494/2007, de 12 de
noviembre.
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El servidor de la plataforma de teleformacién ha de cumplir con los requisitos establecidos en la
Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales, por lo que el responsable de dicha plataforma ha de identificar la localizacion
fisica del servidor y el cumplimento de lo establecido sobre transferencias internacionales de
datos en los articulos 40 a 43 de la citada Ley Orgéanica 3/2018, de 5 de diciembre, asi como, en
lo que resulte de aplicacion, en el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas fisicas respecto del
tratamiento de datos personales y la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE.

Compatibilidad tecnoldgica y posibilidades de integracién con cualquier sistema operativo, base
de datos, navegador de Internet de los més usuales o servidor web, debiendo ser posible utilizar
las funciones de la plataforma con complementos (plug-in) y visualizadores compatibles. Si se
requiriese la instalacién adicional de algun soporte para funcionalidades avanzadas, la plataforma
debe facilitar el acceso al mismo sin coste.

Disponibilidad del servicio web de seguimiento (operativo y en funcionamiento) de las acciones
formativas impartidas, conforme al modelo de datos y protocolo de transmision establecidos en el
anexo V de la Orden/TMS/369/2019, de 28 de marzo.

Servicios y soporte:

Sustentar el material virtual de aprendizaje de la especialidad formativa que a través de ella se
imparta.

Disponibilidad de un servicio de atencién a usuarios que de soporte técnico y mantenga la
infraestructura tecnoldgica y que, de forma estructurada y centralizada, atienda y resuelva las
consultas e incidencias técnicas del alumnado. Las formas de establecer contacto con este
servicio, que seran mediante teléfono y mensajeria electrdnica, tienen que estar disponibles para
el alumnado desde el inicio hasta la finalizacion de la accién formativa, manteniendo un horario de
funcionamiento de mafiana y de tarde y un tiempo de demora en la respuesta no superior a 48
horas laborables.

Personalizacion con la imagen institucional de la administracién laboral correspondiente, con las
pautas de imagen corporativa que se establezcan.

Con el objeto de gestionar, administrar, organizar, disefiar, impartir y evaluar acciones formativas
a través de Internet, la plataforma de teleformacién integrara las herramientas y recursos
necesarios a tal fin, disponiendo, especificamente, de herramientas de:

- Comunicacién, que permitan que cada alumno pueda interaccionar a través del navegador con
el tutor-formador, el sistema y con los demas alumnos. Esta comunicacién electronica ha de
llevarse a cabo mediante herramientas de comunicacion sincronas (aula virtual, chat, pizarra
electrénica) y asincronas (correo electrénico, foro, calendario, tablén de anuncios, avisos).
Seré& obligatorio que cada accién formativa en modalidad de teleformacién disponga, como
minimo, de un servicio de mensajeria, un foro y un chat.

- Colaboracién, que permitan tanto el trabajo cooperativo entre los miembros de un grupo, como
la gestion de grupos. Mediante tales herramientas ha de ser posible realizar operaciones de
alta, modificacion o borrado de grupos de alumnos, asi como creaciéon de «escenarios
virtuales» para el trabajo cooperativo de los miembros de un grupo (directorios o «carpetas»
para el intercambio de archivos, herramientas para la publicacion de los contenidos, y foros o
chats privados para los miembros de cada grupo).
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Administraciéon, que permitan la gestion de usuarios (altas, modificaciones, borrado, gestion de
la lista de clase, definicidn, asignacion y gestion de permisos, perfiles y roles, autenticacion y
asignacién de niveles de seguridad) y la gestién de acciones

Gestion de contenidos, que posibiliten el almacenamiento y la gestién de archivos (visualizar
archivos, organizarlos en carpetas —directorios- y subcarpetas, copiar, pegar, eliminar,
comprimir, descargar o cargar archivos), la publicacion organizada y selectiva de los
contenidos de dichos archivos, y la creacion de contenidos.

Evaluacion y control del progreso del alumnado, que permitan la creacién, edicion y realizacién
de pruebas de evaluaciéon y autoevaluacién y de actividades y trabajos evaluables, su
autocorreccién o su correccion (con retroalimentacion), su calificacion, la asignacién de
puntuaciones y la ponderacion de las mismas, el registro personalizado y la publicacién de
calificaciones, la visualizacion de informacién estadistica sobre los resultados y el progreso de
cada alumno y la obtencion de informes de seguimiento.

Material virtual de aprendizaje:

El material virtual de aprendizaje para el alumnado mediante el que se imparta la formacion se
concretara en el curso completo en formato multimedia (Qque mantenga una estructura y funcionalidad
homogénea), debiendo ajustarse a todos los elementos de la programacién (objetivos y resultados de
aprendizaje) de este programa formativo que figura en el Catalogo de Especialidades Formativas y
cuyo contenido cumpla estos requisitos:

Como minimo, ser el establecido en el citado programa formativo del Catalogo de
Especialidades Formativas.

Estar referido tanto a los objetivos como a los conocimientos/ capacidades cognitivas y
practicas, y habilidades de gestidn, personales y sociales, de manera que en su conjunto
permitan conseguir los resultados de aprendizaje previstos.

Organizarse a través de indices, mapas, tablas de contenido, esquemas, epigrafes o titulares
de facil discriminacién y secuenciase pedagégicamente de tal manera que permiten su
comprension y retencion.

No ser meramente informativos, promoviendo su aplicacién practica a través de actividades de
aprendizaje (autoevaluables o valoradas por el tutor-formador) relevantes para la adquisicion
de competencias, que sirvan para verificar el progreso del aprendizaje del alumnado, hacer un
seguimiento de sus dificultades de aprendizaje y prestarle el apoyo adecuado.

No ser exclusivamente textuales, incluyendo variados recursos (necesarios y relevantes), tanto
estaticos como interactivos (imagenes, graficos, audio, video, animaciones, enlaces,
simulaciones, articulos, foro, chat, etc.). de forma periddica.

Poder ser ampliados o complementados mediante diferentes recursos adicionales a los que el
alumnado pueda acceder y consultar a voluntad.

Dar lugar a resimenes o sintesis y a glosarios que identifiquen y definan los términos o
vocablos basicos, relevantes o claves para la comprension de los aprendizajes.

Evaluar su adquisicion durante y a la finalizacién de la accién formativa a través de actividades

de evaluacién (ejercicios, preguntas, trabajos, problemas, casos, pruebas, etc.), que permitan
medir el rendimiento o desempefio del alumnado.
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Ocupaciones y puestos de trabajo relacionados
24691082 INGENIEROS TECNICOS DE SEGURIDAD

Requisitos oficiales de las entidades o centros de formacion

Estar inscrito en el Registro de entidades de formacion (Servicios Publicos de Empleo).
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DESARROLLO MODULAR
MODULO DE FORMACION 1: HACKING ETICO

OBJETIVO

Aplicar las técnicas de uso y configuracion de las herramientas enfocadas a la seguridad
informatica y al hacking.

DURACION TOTAL: 120 horas

Mixta: Duracion de la formacién presencial: 25 horas

RESULTADOS DEL APRENDIZAJE

Conocimientos / Capacidades cognitivas y préacticas

. Introduccién al Hacking ético

. Introduccién a Kali Linux

. Creando nuestro propio laboratorio
. Fase de recoleccion de la informacién
. Fase de Escaneo

. Fase de Enumeracién

. Fase de explotacién

. Ingenieria Social

» Malware

. Hacking web y de aplicaciones

. Hacking web y de aplicaciones Il

. IP Hijacking

. Ataques Dos y DDos

. Creacion de Informes

Habilidades de gestion, personales y sociales

* Interés por trabajar coordinando y colaborando con equipos de ciberseguridad
en el area de hacking ético y con las diferentes herramientas

. Implicacién en la creacién de informes sobre vulnerabilidades de forma
compartida.

Resultados que tienen que adquirirse en presencial
Deberan realizarse de forma presencial las siguientes actividades:

o Creacion de un entorno controlado formado por los siguientes dispositivos:

- Maquina Kali en su ultima version, Metasploitable 2, Metasploitable 3 (Linux y
Windows).
0 Realizacion de una auditoria de la seguridad completa siguiendo los pasos
marcados en la metodologia PTES (Penetration Testing Execution Standard)

- Conocimiento y utilizacién de las herramientas para recopilacion de
informacion en fuentes abiertas (OSINT)

- Conocimiento y utilizacion de las herramientas disponibles en la fase de
escaneo y analisis de vulnerabilidades.

- Conocimiento y utilizacién de las herramientas para explotacién y post
explotacion de objetivos vulnerables

- Realizacién de un informe de auditoria.
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MODULO DE FORMACION 2: PREPARACION CEH (CERTIFIED ETHICAL HACKER)

OBJETIVO
Adquirir las destrezas y conocimientos para presentarse y superar el examen de certificacion.

DURACION TOTAL: 100 horas

Mixta: Duracion de la formacién presencial: 20 horas

RESULTADOS DEL APRENDIZAJE

Conocimientos / Capacidades cognitivas y practicas

. Introduccién al hacking ético

. Footprinting y reconocimiento

. Escaneando redes

. Enumeracion

. Analisis de vulnerabilidades

. Hacking de sistemas

. Amenazas de Malware

* Sniffing

. Ingenieria social

. Denegacion de Servicio

. Secuestro de sesion

. Evasioén de IDS, Firewalls y Honeypots
. Hacking de servidores web

. Hacking de aplicaciones web

. Inyeccion SQL

. Hacking a Redes Wireless

. Hacking de plataformas moviles
. loT Hacking * Cloud Computing

Habilidades de gestion, personales y sociales

» Valoracion de la necesidad de implementar todas las fases de un test de
intrusion.

 Importancia de la elaboracion de informes técnicos donde se refleje todo el
proceso llevado a cabo en el desarrollo de un pentest.

Resultados que tienen que adquirirse en presencial

Deberan realizarse de forma presencial las siguientes actividades:

» Uso de herramientas de escaneo de puertos utilizando distintas opciones de
evasion.

» Operaciones de captura del trafico de la red con la herramienta Wireshark
durante un periodo de tiempo y determinacién del funcionamiento threeway
handsake.
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MODULO DE FORMACION 3: SEGURIDAD OFENSIVA

OBJETIVO

Conocer los principios y fundamentos de seguridad ofensiva, empleando las técnicas vy
herramientas adecuadas.

DURACION TOTAL: 120 horas

Mixta: Duracion de la formacién presencial: 25 horas

RESULTADOS DEL APRENDIZAJE

Conocimientos / Capacidades cognitivas y practicas

» Conocimiento de las principales tareas que se realizan en Seguridad ofensiva
 Aplicacion de métodos y técnicas de Cracking

 Aplicacion demétodos y técnicas de Exploiting

» Post-explotacién: Escalada de Privilegios en GNU/Linux

» Post-explotaciéon: Escalada de privilegios en Windows

» Conocimiento de las técnicas de Hacking de Servidores Web

» Conocimiento de las técnicas y herramientas de hacking de Aplicaciones Web

» Conocimiento de las técnicas y herramientas de Hacking de Plataformas Moviles
» Conocimiento de las técnicas y herramientas de Hacking wifi

» Conocimiento de las técnicas y herramientas de Ingenieria inversa.

Habilidades de gestion, personales y sociales

» Capacidad de comunicacion y de trabajo en equipo de cara a realizar trabajos
de seguridad ofensiva.

Resultados que tienen que adquirirse en presencial

Deberan realizarse de forma presencial las siguientes actividades:

e Creacion de un malware que permita vulnerar sistemas Linux y Windows que
permita a su vez, conseguir acceso al sistema.

» Obtencion de permisos de root/administrador, a través de una escalada de
privilegios.

ORIENTACIONES METODOLOGICAS

Todo el programa se basa en la practica para una mejor asimilacion de conceptos. En cada unidad
se han incluido casos practicos a llevar a cabo, asi como el estudio de casos de éxito reales.

Los conceptos y contenidos a adquirir han de ir acompafnados de ejemplos practicos. El formador/a
utilizara el método demostrativo.

EVALUACION DEL APRENDIZAJE EN LA ACCION FORMATIVA

« La evaluacién tendra un caracter tedrico-practico y se realizara de forma sistematica y continua,
durante el desarrollo de cada médulo y al final del curso.

 Puede incluir una evaluacion inicial de caracter diagnostico para detectar el nivel de partida del
alumnado.

* La evaluacion se llevara a cabo mediante los métodos e instrumentos mas adecuados para
comprobar los distintos resultados de aprendizaje, y que garanticen la fiabilidad y validez de la
misma.
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» Cada instrumento de evaluacién se acompafiara de su correspondiente sistema de correccién y
puntuacion en el que se explicite, de forma clara e inequivoca, los criterios de medida para evaluar
los resultados alcanzados por los participantes.

* La puntuacion final alcanzada se expresara en términos de Apto/ No Apto.

A.- ANTES DEL COMIENZO DE LA FORMACION, mediante una evaluacién diagndstica, *
Instrumentos de evaluacion:

A.1.- Cuestionario inicial, que se aplicara antes del inicio de la formacion para conocer el nivel de
partida del alumnado. Estara disponible en la plataforma y las respuestas quedaran guardadas
para conocer el nivel de cada alumno.

A.2.- Entrevista telefénica para conocer inquietudes y expectativas del alumnado sobre la
formacion, a través de un cuestionario semiestructurado que aplicara el equipo docente la primera
semana de curso.

B.- DURANTE EL PROCESO FORMATIVO, mediante una evaluacion de perfeccionamiento o
mejora, para analizar el proceso de aprendizaje, retroalimentar al alumnado y personalizar
la formacién a las necesidades del alumnado. * Instrumentos de evaluacion:

B.1.- Informe de seguimiento semanal del progreso obtenido para conocer el grado de
participacién y progreso en la accion formativa.

B.2.- Actividades de autoevaluacion en cada epigrafe, que evaluaran la adquisicion de
conocimientos vinculados a un objetivo de aprendizaje. No puntuable para la superacién del
curso, servira para que el alumnado conozca su propia evolucién en el proceso de aprendizaje.
B.3.- Portfolio con los productos elaborados, que evidenciaran la realizacion de actividades
practicas vinculadas con objetivos de aprendizaje de la AF. No puntuable para la superacion
de la formacion, servira para que el equipo docente conozca el grado de adquisicion de
competencias del alumnado.

B.4.- Pruebas de evaluacion en cada unidad didactica, que evaluardn uno o varios de los
conocimientos contemplados en los objetivos de aprendizaje de la accion formativa.

C.- AL FINAL DEL PROCESO FORMATIVO, mediante valoracion de los resultados obtenidos,
para conocer el grado de superacién y la satisfaccién del alumnado y profesorado.

* Instrumentos de evaluacion:

C.1.- Prueba tipo test, que evaluara los conocimientos contemplados en los objetivos de
aprendizaje de la accién formativa.

C.2.- Ejercicios préacticos, que evaluardn uno o varios de los objetivos de aprendizaje de la
accion formativa.

C.3.- Cuestionario de evaluacién de la calidad para el alumnado y profesorado, con los siguientes
items relacionados con la accién formativa: Organizacion del curso, Contenidos del curso,
Duracion y horario, Formadores/tutores, Medios didacticos, Instalaciones y medios técnicos,
Valoracién general del curso, Grado de satisfaccién general con el curso.

D.- POSTERIOR AL PROCESO FORMATIVO, mediante una evaluacion de impacto a los 6
meses desde la finalizacion de la formacién, para identificar los efectos en el puesto de trabajo y si
se estan aplicando las competencias adquiridas en el desarrollo profesional.

* Instrumento de evaluacion:

D.1.- Cuestionario de evaluacion del impacto que se realizara telefénicamente.
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